TECHNISCHE
MASSNAHMEN

Identifizierung infrage kommender
technischer Lésungen

Gibt es bereits bewéahrte
Methoden?

Bewertung des Nutzens bzw.
Kosten-Nutzen-Effekts

Wie groB ist die
Anwendungserfahrung?

Einkauf / Ausschreibung

Prifung der Wirkungen,
Durchfiihrung von Ubungen und
Tests

RegelméaBige Priifung
alternativer/neuer Technologien
und deren Wirkung (Vor- und
Nachteile gegeniliber etablierten
Systemen) auch ohne Zulassung

ORGANISATORISCHE
MASSNAHMEN

Abh&ngig vom Grad des Rlsikos
und auch der Organisations-
erforderlichkeit ("es gibt keine
technische Lésung") muss eine
RIsikoorganisation bzw. Risiko-
managementstruktur geplant und
angewendet werden

Identifizierung der moglichen
Lésungen/der notwendigen
Verhaltensweise

Planung eines Einsatzteams flr
den Notfall

Notfall-
organi-
gramm

Identifizierung von vorhandenen
Spezialisten fiir den Notfall- &
Kriseneinsatz

Aufbau, Sensibilisierung und
Schulung der Beteiligten
(Zertifizierung)

Handbuch, Vorschriften,
Checklisten

RegelmaBige Trainings und
Storfallibungen (angekindigt und
unangekindigt)

Anpassung, wenn sich relevante
Rahmenbedingungen dndern

frischung alle 2 bis 3 Jahre

Koordination/Training mit
Sicherheitsdiensten und Polizei,
Feuerwehr etc.

KOMMUNIKATIVE
MASSNAHMEN

Kommunikation nach Innen

Kommunikatio nach AuBen

Externe Hotline
Feedback
Riickkopplung

Kommunikationspldne Isnpr:«zléhsi
Zustan- regelung
dig-
keiten
FINANZIELLE &
FINANZTECHNISCHE

MASSNAHMEN

Festlegung der Prioritaten

Festlegung der Mittel

Festlegung der Instrumente

Three Lines of Defense (3LoD)

Internes Kontrollsystem (IKS) im
operativen Tagesgeschaft

IKS als Monitoring- und
Kontrollinstanz

system Aufbau
KP1
Red Flags/
Warn-
hinweise
Anpassung

Bewertung

Objektive &

unab-

Interne Revision héngige
Beratungs-

instanz

Prozess- Strikte
integrierte Funktions-
Kontrollen trennung g gregation
of Duties
SoD

Monitoring  Kenn-

Kennzahlen zahlen

WB

INFORMATIONS-
TECHNOLOGISCHE
MASSNAHMEN (IT)

IT-Landmap-Analyse
(Hardware)

IT-System-Analyse
(Software)

Administration

Support

RECHTLICHE &
VERWALTUNGSTECHNISCHE
MASSNAHMEN

Interne Policies & Procedures
(z.B. Code of Conduct)

Befugnisse & Vollmachten
(z.B. zustimmungspflichtige
Geschafte)

Vertragsmanagement und
Terminmonitoring

PRUFUNG DER
MASSNAHMENWIRKUNG

Realitat

PRUFUNG MOGLICHER
MULTIPLER
FEHLERQUELLEN



